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Il crimine viaggia sem-
pre piit online, al punto
che il 2017 & stato l'an-
no dell'impennata degli
attacchi. 1 soli siti istitu-
zionali, insieme alle reti
informatiche delle azien-
de di servizi essenziali e
di trasporti, hanno subi-
to 1006 attacchi da hac-
ker che hanno preso di
mira infrastrutture criti-
che, parte integrante del
funzionamento del pae-
se. Nel bilancio diffuso
dalla Polizia Postale si
contane nel complesso

28.522 tentativi di intru-
sione, un numero ¢in-
que volte superiore alle
segnalazioni del 2018,
che hanno generato 68
indagini con 33 denun-
ciati e due arresti (i fra-
telli Occhionero, che so-
no stati accusati di spio-
naggio informatico poli-
tico-istituzionale).
Secondo 'analisi, I'in-
cremento deriva in buo-
na parte dalle sempre
giii evolute tecniche di
ackeraggio, che amplia-
no a dismisura la platea
delle vittime, con le orga-
nizzazioni criminali che

puntano, sopratiutto, a
intromettersi nei rappor-
ti commerciali tra azien-
de per dirottare ingenti
somme di denaro verso
i propri conti correnti.
Per farlo sfruttano carte
di credito o conti intesta-
ti a soggetti che offrono
la propria identita e di-
ventano i primi destina-
tari delle somme prove-
nienti dalle campagne
di phishing. In questo
campo, nel 2017 gli
agenti informatici sono
riusciti a bloccare pii di
20 milioni di euro e a re-
cuperare 862,000 euro

da bonifici gia disposti.
L'aumento del cybercri-
mine perd non rispar-
mia nessuno, come di-
mosirano i reati contro
la persona (dalla diffa-
mazione al web stral-
king, alla sostituzione di
persona), per i quali ci
sono stati 917 denuncia-
fi e otto arresti.

Altre due voci che pre-
occupano molte sono
terrorismo e pornogra-
fia. Sul primo fronte,
l'azione di prevenzione
e contrasto alla radicaliz-
zazione ¢ al proseliti-
smo ha portato al con-

trollo di circa 17.000 spa-
zi web, con la rimozione
di parecchi contenuti,
grazie anche alla puntua-
lita dei gestori delle prin-
cipali piattaforme web
utilizzate dai terrorist
islamici. Il contrasto alla
pedopomografia online,
invece, ha prodotto 55
arresti e 595 denunce,
con 2077 siti inseriti nel-
la black list, mentre & or-
mai allarmante il feno-
meno dell adescamento
dei minori in rete: 437
casi accertati e 19 perso-
ne arrestate.
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«Cittadini
pitl vulnerabili
delle aziende»

Come spiega il forte in-
cremento?

«l device che usiamo
sono tutti collegati alla
rete, percio pii ne uti-
lizziamo e maggiori so-
no gli artacchi. Va poi
considerata la visibilita,
ovvero che un crimine
dietro lo schermo & pil
difficilmente perseguibi-
le rispetto a quelli com-
messi nella vita reales.

Aziende e cittadini,
chi deve preoccuparsi?

«Nessuno & al sicuro
perché se ci sono tanti
attacchi contro le azien-
de i pit vulnerabili re-
stano i cittadini, come
dimostra la diffusione
dei malware che hlocca-
no i dispositivi e chiedo-
no un riscatto al pro-
prietario. E poi ci sono
gli attacchi mirati, co-
me quelli contro le
stars.

Cosa [are e cosa evi-
tare?

«Bisogna essere pru-
denti e cunsaipemli, evi-
tare cioe di fare azioni
di cui non si conosco-
no le conseguenze,
quindi per esempio
non aprire mai conte-
nuti sospetti»,  (ACapr.)
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